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تداعيات الاختراقات السيبرانية المحتملة لمواقع التعليم الالكتروني الخاصة 

 باساتذة الجامعات

 أ.د. محمد هادي ارحيم    أ.م.د. رغد زكي غياض

 كلية التربية الاساسية –الجامعة المستنصرية 

 

 انًستخهص:

نًٛرّ ٔيٛادٍٚ ذٕظٛفّ ٚٓدف انثؽس انؽانٙ انٗ ذعهٛه انمٕء ػهٗ اًْٛح انؼهى انعٛثساَٙ ٔػا      

ٔالاخرساقاخ انرٙ ٚؽدشٓا ػهٗ انفؼد كافح ٔذداػٛاخ ْرِ الاخساقاخ نًٕاقغ الاظاذرج انعايؼٍٛٛ 

 –الاخرساقاخ انعٛثساَٛح  –انؽسب انعٛثساَٛح  –ؼاػد ػانًٛا يفطهؽاخ ) انعٛثساَٛح  ؼفسٚا.

لاخٛسج الايس انر٘ اظرسػٗ اَرثاِ انٓعًاخ انعٛثساَٛح ٔغٛسْا ( فٙ الأَح ا –الايكاَاخ انعٛثساَٛح 

انثاؼصٍٛ لاظًٛا ٔاٌ يٕلٕع انثؽس ٚقغ فٙ يعاؼح اخرفاـًٓا ٔاْرًاياذًٓا يا دفؼًٓا نهثؽس 

ذرعهٗ اًْٛح ْرا انثؽس فًٛا ٕٚفسِ يٍ يؼهٕياخ فٙ يٛداٌ ذعُٛد انركاء انفُاػٙ ٔانسٔتٕذاخ  انؽانٙ.

َٙ ٔانٛاخ ذؽٕٚهٓا انٗ انًكائٍ ٔيا ًٚصهّ كم ذنك ٔتسايط انؽٕاظٛة ٔذؽفٛساذٓا ٔكٕداخ انركاء الاَعا

قد ٚرؼسق الاظاذرِ انعايؼٍٛٛ نٓرِ الاخرساقاخ يٍ خلال يٕاقؼٓى الانكرسَٔٛح  يٍ ذداػٛاخ يؽرًهح.

انرٙ ُٚؽإَٔٓا تاظًاءْى أ انًُفاخ الانكرسَٔٛح انرٙ ٚدخهَٕٓا لاغساق انردزٚط أ انًإذًساخ ػٍ 

(  ٔاَؼكاظاخ ْرا  covid19انر٘ ذعثة تّ ذفؽٙ انفاٚسض انؼانًٙ ) تؼد فٙ اشُاء انؽظس انٕتائٙ 

ظٛرى ذثٕٚة الاخرساقاخ  انؽظس انرٙ انقد ظلانٓا ػهٗ نثٛؼح انؼًم فٙ انًإظعاخ انعايؼٛح.

انعٛثساَٛح انًؽرًهح ٔذداػٛاذٓا لًٍ َرائط انثؽس فٙ لٕء ذؽهٛم يؼطٛاخ انٕاقغ انًاخٕذ يٍ اظاتاخ 

ٓى ػهٗ اداج انثؽس انًرًصهح تاظرثاَرٍٛ يفرٕؼح ذازج ٔيغهقح ذازج اخسٖ كَٕٓا اظاذرج انعايؼاخ اَفع

الاداج الاكصس اذعاقا يغ يُٓعٛح انثؽس انؽانٙ .ٔظٛقدو انثؽس يعًٕػح يٍ انرٕـٛاخ فٙ ـٕء 

 انُرائط.

 انفصم الأل / يذخم انٗ انجحث

 . اًْٛخ انجحث ٔانحبجخ انّٛ: 1

ًٕيىىا فىىٙ يىىا ٚمىىٛفّ يىىٍ يؼهٕيىىاخ ٔاكرؽىىافاخ ذفٛىىد انًُظٕيىىح ذرعهىىٗ اًْٛىىح انثؽىىس انؼهًىىٙ ػ     

الاقرفىىىىاد٘ ٔغٛسْىىىىا يىىىىٍ  –انُفعىىىىٙ  –الاَعىىىىاَٛح ٔذىىىىٕفس نلافىىىىساد َٕػىىىىا يىىىىٍ الايىىىىاٌ انفىىىىؽٙ 

ظٕاَىىىىىة الايىىىىىاٌ كىىىىىاٌ اخسْىىىىىا الايىىىىىاٌ الانكرسَٔىىىىىٙ كىىىىىٌٕ انعاَىىىىىة الانكرسَٔىىىىىٙ اـىىىىىثػ َعىىىىى ح 

ـىىىٕزج  تفىىىًح اـىىىاتغ   افرسالىىىٛح نهثؽىىىس كَٕىىىّ ٚؽىىىٕ٘ تٛاَىىىاخ كايهىىىح ػىىىٍ الافىىىساد ) ـىىىٕخ 

ٚؼرثسيفىىىطهػ ) انعىىىٛثساَٛح(  تفىىىًح ٔظىىىّ  تفىىىًح ػىىىٍٛ ٔيؼهٕيىىىاخ ؼ فىىىٛح خاـىىىح ٔػايىىىح( .

ْىىٕ انًفىىطهػ انىىسئٛط فىىٙ انثؽىىس انؽىىانٙ كَٕىىّ يىىٍ انؼهىىٕو انرىىٙ ذؽىىغم انؼىىانى انٛىىٕو ٔذىىدٚس ؼسكىىح 

 يؽىىىىأزِ انؼهًٛىىىىح ٔانؼعىىىىكسٚح ٔانعٛاظىىىىٛح ٔالاقرفىىىىادٚح يىىىىٍ خىىىىلال قٕاػىىىىد انثٛاَىىىىاخ الانكرسَٔٛىىىىح

انكَٕٛىىح نلافىىساد  الايىىس انىىر٘ ؼىىدٖ تانثىىاؼصٍٛ ندزاظىىح ظاَىىة يىىٍ ظٕاَىىة ذىىداػٛاخ ْىىرا انؼهىىى فىىٙ 

ظصئٛىىىح ـىىىغٛسج يىىىٍ انعصئٛىىىاخ انرىىىٙ ًٚكىىىىٍ لاخرساقاذىىىّ اٌ ذؽقىىى  اشىىىازا كثٛىىىسج ٔخطٛىىىسج ذؽىىىىكم 

ذٓدٚىىىدا لايىىىٍ فةىىىح يًٓىىىح يىىىٍ فةىىىاخ انًعرًىىىغ انؼهًىىىٙ ْٔىىىى فةىىىح انؼهًىىىاء ) الاكىىىادًٌٕٚٛ ( أ )اظىىىاذرج 
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ؼىىىىكهد الاخرساقىىىىاخ انعىىىىٛثساَٛح ذٓدٚىىىىدا يقهقىىىىا ػهىىىىٗ ايىىىىٍ انىىىىدٔل كَٕٓىىىىا لا ذًرهىىىىك  خ(.انعايؼىىىىا

ؼىىسػٛح قإََٛىىح دٔنٛىىح يىىغ ـىىؼٕتح ذؽدٚىىد ٔقىىد أ كٛفٛىىح ؼفىىٕنٓا لآَىىا ذؼرًىىد ػهىىٗ انٛىىاخ انؼًىىم 

( ػثىىىىس انفمىىىىاء انكىىىىَٕٙ الانكرسَٔىىىىٙ فمىىىىلا ػىىىىٍ ػىىىىدو Dataالانكرسَٔىىىىٙ ٔذؽسٚىىىىك انثٛاَىىىىاخ )

ؼىىى اؾ انقىىىادزٍٚ ػهىىىٗ ْىىىرا انرؽسٚىىىك لآَىىىى غانثىىىا يىىىٍ انًؽرىىىسفٍٛ انقىىىدزج ػهىىىٗ ذؽدٚىىىد كُٛىىىح الا

انىىىرٍٚ ٚاخىىىرٌٔ اظىىىٕزا نائهىىىح يقاتىىىم ؼىىىسفرٓى ْىىىرِ ٔتركىىىرى ٔظىىىسٚح ػىىىانٍٛٛ نمىىىسٔزج انؽفىىىاظ ػهىىىٗ 

ٔظىىىساء ْىىىرِ الاخرساقىىىاخ  اٌ اؼعىىىٍ اظىىىر دايٓا. –ايىىىُٓى ٔظىىىلايرٓى كىىىَٕٓى ًٚصهىىىٌٕ شىىىسٔج تؽىىىسٚح 

ساز ايُٓىىىا انقىىىٕيٙ ذىىىى ذعىىىًٛح ْىىىرِ الاخرساقىىىاخ ٔيىىىا ذًصهىىىّ يىىىٍ   ذٓدٚىىىداخ ػهىىىٗ ايىىىٍ انىىىدٔل ٔاظىىى

تىىىانؽسب انعىىىٛثساَٛح ٔاـىىىثػ ٚعىىىًٗ انًُفىىىرٍٚ نٓىىىا تانًرعىىىههٍٛ  فٛقٕيىىىٌٕ تؽىىىٍ ْعًىىىاخ ػهىىىٗ ؼىىىكم 

افىىىىساد أ يعًٕػىىىىاخ فىىىىٙ ػىىىىانى غىىىىايك ذؽكًىىىىّ انعىىىىٛسفساخ ٔان ىىىىٕادو الانكرسَٔٛىىىىح فىىىىٙ فمىىىىاء 

ٌ انقًٛىىىٙ ٔالاخلاقىىىٙ انكرسَٔىىىٙ يفرىىىٕغ ٚفىىىؼة اؼرىىىٕاءِ أ زظىىىى ؼىىىدٔدِ فىىىٙ ظىىىم اَؼىىىداو انقىىىإَ

 ( Madline, 2011 , p 43)    ذؽد يظهح ؼًاٚح اندٔل انًعرفٛدج  

ذرًصم انٕظائه انرٙ ذرؽق  تٓا الاخرساقاخ انعٛثساَٛح تًعًٕػح يٍ   اظٓصج انكٕيثٕٛذس ٔان ٕادو      

ح تانؼًم ٔاظٓصج انرٕظّٛ ٔانًؽٕلاخ ٔانكاتٛلاخ انمٕئٛح انًرفهح تؽكم ٚعًػ نهثُٗ انرؽرٛح انؽٕٛٚ

 تفؼانٛح ٔٚؼًم تًصاتح انعٓاش انؼفثٙ نلاقرفاد انؼانًٙ ٔانفؽح انًعرًؼٛح ٔانرؼهٛى   

                                                                       (webster’s , 2010, p 133) 

) انًادٚىىىىىىح َٔظىىىىىىسا نلاَفرىىىىىىاغ انركُٕنىىىىىىٕظٙ نهعايؼىىىىىىاخ كًإظعىىىىىىاخ ذؼهًٛٛىىىىىىح تًؽرٕٚاذٓىىىىىىا        

ٔانثؽىىىسٚح ( كافىىىح فىىىٙ انؼىىىانى ػًٕيىىىا ٔفىىىٙ انىىىٕنٍ انؼستىىىٙ خفٕـىىىا ٔفىىىٙ انؼىىىسا  ذؽدٚىىىدا تؽىىىكم 

ظىىثة ذفؽىىٙ انٕتىىاء انؼىىانًٙ  2020يكصىىج ظىىدا ذؽىىد لىىغه انؽظىىس انٕتىىائٙ انىىر٘ ؼىىاع فىىٙ ػىىاو 

( يىىىىٍ اظىىىىم ذؽقٛىىىى  دًٕٚيىىىىح انرؼهىىىىٛى ٔاظىىىىرًساز دٔزاٌ   covid19)  انىىىىر٘ ذعىىىىثة تىىىىّ فىىىىاٚسض 

 2020 – 2019ؼظىىىس انرعىىىٕال فىىىٙ انؼىىىانى اظًىىىغ قثىىىم َٓاٚىىىح انؼىىىاو اندزاظىىىٙ  ػعهرىىىّ ٔذنىىىك نؽىىىٕٛع

الايىىىس انىىىر ذعىىىثة ترؼطٛىىىم انىىىدزٔض ٔػًهٛىىىح ذُفٛىىىر انًىىىُٓط ٔاَؽىىىطرّ انًفىىىاؼثح ٔذؼطٛىىىم ذقًٕٚىىىّ 

الايىىىس انىىىر٘ نىىىى ٚعؼىىىم ايىىىاو ذهىىىك انًإظعىىىاخ ؼىىىلا ظىىىٕٖ الانرعىىىاء انىىىٗ انرؼهىىىٛى الانكرسَٔىىىٙ ػهىىىٗ 

ٔػىىىدو ذىىىٕفس الاظىىىرؼداداخ انًادٚىىىح ٔانثؽىىىسٚح انلاشيىىىح نىىىّ  انىىىسغى يىىىٍ كىىىم انرؽفظىىىاخ انرىىىٙ ذؽٛطىىىّ

يصىىىم ذنىىىك اَؼطافىىىح ذازٚ ٛىىىح  فىىىٙ كصٛىىىس يىىىٍ انىىىدٔل لاظىىىًٛا انُايٛىىىح يُٓىىىا يصىىىم دٔل انىىىٕنٍ انؼستٛىىىح.

ذُفٛىىىرا ٔذقًٕٚىىىا ( الاَؼطافىىىح انرىىىٙ كاَىىىد ذؽىىىدٚم نلافىىىساد  –فىىىٙ يُىىىاْط انرؼهىىىٛى انؼىىىانٙ ) ذ طٛطىىىا 

رطثٛقىىىىىاخ انرىىىىىٙ َصنىىىىىد تكىىىىىى ْائىىىىىم يىىىىىٍ الاخرٛىىىىىازاخ انًعىىىىىر ديٍٛ يقاتىىىىىم انؽىىىىىسكاخ انًُرعىىىىىح نه

نهرطثٛقىىىىاخ انًراؼىىىىح ٔانرُىىىىافط تىىىىٍٛ انًثىىىىسيعٍٛ فىىىىٙ كىىىىى انرعىىىىٓٛلاخ انرؼهًٛٛىىىىح انرىىىىٙ ذقىىىىديٓا ذهىىىىك 

انرطثٛقىىىاخ انرىىىٙ ْىىىٙ يعاَٛىىىح غانثىىىا ٔلا ذكهىىىج انفىىىسد ظىىىٕٖ يعًٕػىىىح نًعىىىاخ ػهىىىٗ ؼاؼىىىح ْاذفىىىّ 

َىىىاخ انؽ فىىىٛح ان اـىىىح ٔانؼايىىىح ٔنكىىىٍ انعىىىإال )يقاتىىىم يىىىاذا   ( انعىىىٕاب ) يقاتىىىم كىىىى يىىىٍ انثٛا

 انرٙ ًٚصم ذعستٓا أ اظر دايٓا فٙ غٛس يؽهٓا خطسا ػهٗ ـاؼثٓا(.

 ٔيٍ ُْا ظاءخ اًْٛح انثؽس انؽانٙ انر٘ ٚٓدف انٗ نفد اَرثاِ اظاذرج انعايؼاخ انٗ يا ٚاذٙ :

 ذٕلٛػ يفٕٓو انؼهى انعٛثساَٙ . .1

 ذؽدٚد ي انس انعٛثساَٛح. .2

 قاخ انعٛثساَٛح.ذثٕٚة يعالاخ يؽرًهح نلاخرسا .3
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ذٕلٛػ ذداػٛاخ الاخرساقاخ انعٛثساَٛح نًٕاقغ الاظاذرج انعايؼٍٛٛ انرٙ ٚعر ديَٕٓا فٙ َؽانٓى  .4

 الاكادًٚٙ الانكرسَٔٙ .

 . ْذف انجحث:  2

ٚٓدف انثؽس انؽانٙ انٗ دزاظح ذداػٛاخ الاخرساقاخ انعٛثساَٛح انًؽرًهح نًٕاقغ الاظاذرج انعايؼٍٛٛ 

 الاكصس ازذٛادا .

 حذٔد انجحث: . 3

 -ٚرؽدد انثؽس انؽانٙ فًٛا ٚاذٙ :

 . 2021 – 2020ٔ  2020-2019: انؼاو اندزاظٙ انحذٔد انضيبَٛخ .1

: الاظاذرج تهقة اظراذ يعاػد ـؼٕدا فٙ انعايؼح انًعرُفسٚح ٔ ظايؼح تغداد انحذٔد انجششٚخ .2

 ٔظايغح ذ٘ قاز ٔظايؼح ٔاظه ٔظايؼح ذكسٚد ٔظايؼح انثفسج .

 ح : الاخرساقاخ انعٛثساَٛح   انًٕاقغ الانكرسَٔٛح انًعر ديح فٙ انًٓاو الاكادًٚٛح.انؽدٔد انًٕلٕػٛ .3

 : تحذٚذ انًصطهحبد ٔتؼشٚفٓب.  4

ذرؽدد يفطهؽاخ انثؽس انؽانٙ ب ) انرداػٛاخ  الاخرساقاخ انعٛثساَٛح  انًٕاقغ الانكرسَٔٛح( ٔقًٛا 

 ٚهٙ ذؼسٚج نكم يُٓا.

 :ألا: انتذاػٛبد

 ( . 60  ؾ 1983 ْٙ انُرائط انًرسذثح ػهٗ ؼدز يا   ) انؽؽاخ    :1983ػشفٓب انشحبد 

تآَا الاَؼكاظاخ انفكسٚح ٔالاظرًاػٛح ٔانفؽٛح انؽاـهح َرٛعح  ٔٚؼشفٓب انجبحثبٌ تؼشٚفب َظشٚب:

 لاخرساقاخ ظٛثساَٛح يؽرًهح نهًٕاقغ الانكرسَٔٛح ان اـح تاظاذرج انعايؼاخ .

 الاخرساقاخ انعٛثساَٛح  ثبَٛب:

تآَا   انٓعًاخ انسقًٛح انًرًصهح تفٛسٔظاخ ٔ قسـُح يٍ قثم ظٓح يعرفٛدج  Martine 2013سفٓا ػ

يا نرؼطٛم أ ظسقح اَظًح انكٕيثٕٛذس انؽٕٛٚح ندٖ ظٓاخ يؽددج أ افساد تؼُٛٓى تٓدف الاظرغلال أ 

 (martine , 2013 , p 73انؼسقهح أ ؼسف انًعاز ػٍ ٔظٓرّ   )

ْٙ انرعهلاخ غٛس انًهؽٕظح نًٕاقغ الاظاذرج انعايؼٍٛٛ انرٙ فب َظشٚب: ٚؼشفٓب انجبحثبٌ تؼشٚ

ٚعر ديْٕا فٙ ي رهج اَؽطرٓى الاكادًٚٛح انردزٚعٛح ٔانرقًٕٚٛح ٔانًإذًساخ يٍ اظم انرععط أ 

 ظسقح انثٛاَاخ أ الاترصاش.

 :ثبنثب : انًٕاقغ الانكتشَٔٛخ

سذثطىىىىح يىىىىغ تؼمىىىىٓا انىىىىثؼك   ْىىىىٙ يعًٕػىىىىح ـىىىىفؽاخ ٔٚىىىىة ي 2012ٚؼسفٓىىىىا انًُفىىىىٕز      

ٔي صَىىىح ػهىىىٗ َفىىىط ان ىىىادو. ًٚكىىىٍ شٚىىىازج يٕاقىىىغ انٕٚىىىة ػثىىىس ا َرسَىىىد.. ذ رهىىىج  ْىىىداف يٕاقىىىغ 

انٕٚىىىة  فًُٓىىىا يىىىا ْىىىٕ نتػىىىلاٌ ػىىىٍ انًُرعىىىاخ ٔيُٓىىىا يىىىا ٚثٛؼٓىىىا  كًىىىا  ٌ ُْىىىا  يٕاقىىىغ نهًؽادشىىىح 

ًىىىدَٔاخ )اندزدؼىىىح(  ٔ يُرىىىدٚاخ نهُقىىىاغ ٔانؽىىىدٚس تىىىٍٛ يعىىىر ديٙ انٕٚىىىة. ٕٔٚظىىىد يىىىا ٚؼىىىسف تان

ْٔىىٙ يٕاقىىغ ٔٚىىة ٚعىىسد فٛٓىىا يإنفٓىىا يىىا ٚسٚىىد انكراتىىح ػُىىّ ٔيٕالىىٛغ  خىىسٖ  كًىىا ًٚكىىٍ نهىىصٔاز 

ٚؼسفٓىىىىا انثاؼصىىىىاٌ ذؼسٚفىىىىا َظسٚىىىىا تآَىىىىا  (  82  ؾ 2012) انًُفىىىىٕز    انىىىىسد ػهىىىىٗ يىىىىا ٚكرىىىىة .

يعًٕػىىىح انرطثٛقىىىاخ انرىىىٙ ُٚؽىىىذ ػهٛٓىىىا اظىىىراذ انعايؼىىىح ؼعىىىاتا تاظىىىًّ ان ىىىاؾ ٔتٛاَاذىىىّ انسظىىىًٛح 

 ح نٛكٌٕ يُفح نهرٕاـم يغ نهثرّ أ شيلائّ لاغساق اكادًٚٛح تؽرح .انؽ فٛ
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 اطبس َظش٘  انفصم انثبَٙ

ٚقدو انثاؼصاٌ فٙ ْرا انففم انازا َظسٚا نًؽأز انثؽس كٙ ٚرى الاظرفادج يُٓا فٙ انراظٛط         

 لاداج انثؽس فٙ انففم انرانٙ   ٔظررًصم يؽأز انثؽس فًٛا ٚاذٙ:

 نسٛجشاَٛخ ٔيذٚبتٓب انًحٕس الأل: ا

تد  الاْرًاو تٓرا انًعال يٍ ذعايٙ انثؽس يغ الانح فٙ ؼسكح ـُاػح انسٔتٕذاخ ٔذطٕز        

ػُديا ذاظعد ؼسكح تؽٕز انركاء انفُاػٙ  فٙ يإذًس كهٛح دازذًٕز ػاو ياٚؼسف تانركاء انفُاػٙ 

ٍٚ َٕٚٛم انرٍٚ تؽمٕز تاؼصٍٛ يصم ظٌٕ يكازشٙ شيازفٍ يُٛعكا٘ ْٔستسخ ظاًٍٚ ٔالا1956

اـثؽٕا قادج فٙ يعال انركاء انفُاػٙ فٙ ازقٗ انًؼاْد انًر ففح ٔانرٍٚ ظؼهٕا يٍ انؽاظة اٜنٙ 

يرؽدشا نهغاخ  ي رهفح ٔيقردزا ػهٗ ؼم يعائم انسٚالٛاخ ٔانًُط   الايس انر٘ ذى ذعُٛدِ يٍ قثم 

صاَٛاخ ل ًح يٍ انًال نرًٕٚم ٔشازج اندفاع الايسٚكٛح فٙ ظرُٛٛاخ انقسٌ انًُفسو فاـثؽد ذُف  يٛ

يصم ْرِ فُرط ػٍ ْرِ انؽسكح َراظاخ يًٓح فٙ ذازٚخ انركاء انفُاػٙ يُٓا  )زٔتٕذاخ ذقٕو تاػًال 

( ذؼصسخ اتؽاز انركاء  1967( ) يؼانعح انًؽكلاخ انرٙ ذعثة اخطاء فٙ انؽٕاظٛة 1965الاَعاٌ 

خ تانُعاغ انرعاز٘ فًٛا ٚؼسف تانُظى انفُاػٙ فٙ انعثؼُٛٛاخ شى ػادخ نلاَرؼاغ فٙ انصًاَُٛٛا

ان ثٛسج ْٔٙ َظى ذؽاكٙ ذكاء انثؽس ٔاظرًس ذطٕز ْرِ انُظى ٔاظرًس يؼٓا الازتاغ انؼٕائد انًانٛح . 

ؼرٗ ٔـهُا فٙ ذعؼُٛٛاخ انقسٌ انؼؽسٍٚ ٔأائم انقسٌ انٕاؼد ٔانؼؽسٍٚ انٗ اظر داو انركاء 

َاخ ٔتؼك انقماٚا انؼلاظٛح نثٛا ْٔٙ ـٕز انفُاػٙ فٙ الايٕز انهٕظعرٛح ٔانٓكس ػهٗ انثٛا

قد اظر دو انًفطهػ فٙ  1982ٔٚهٛاو ظٛثعٌٕ نهعاٚثس انر٘ َٓدف ندزاظرّ فٙ انثؽس انؽانٙ ٔقد كاٌ 

ٔانر٘ كاٌ فّٛ ٚععد انفماء الانكرسَٔٙ فكاٌ ظاتقا نهؼهى فٙ  1984ٔ  1982خٛانّ انسٔائٙ ػاو 

كُد٘ نّ ناتغ   يسٚكٙ يٍ اـم 1948ػاو  يازض 17ٔلغ زؤٖ انًعرقثم  )ٔند  ْرا انسٔائٙ فٙ 

انفماء   دخم ظٛثعٌٕ يفطهػ انعٛثستُك خٛانٙ ذأيهٙ. ٔٚدُػٗ تانسظٕل الأظٕد  نُٕع

شى  ؼاع ْرا انًفٕٓو فٙ  1982فٙ قفرّ انقفٛسج  انكسٔو انًؽرس   انرٙ ـدزخ ػاو  ا نكرسَٔٙ

ذ ٛم انفماء ا نٛكرسَٔٙ  قاو ظٛثعٌٕ . فٙ 1984انرٙ ـدزخ فٙ ػاو  َٕٛزٔياَعس زٔاٚرّ الأٔنٗ

كاٌ نّ  انؼؽسٍٚ. انقسٌ فٙ ذعؼُٛٛاخ ا َرسَد ٔذنك قثم ظٕٓز نؼفس انًؼهٕياخ تأٔل ٔـج

  ٔئزظاء انًفاْٛى الأظاظٛح انًسذثطح تانًُٕ انعسٚغ ذهفصٌٕٚ انٕاقغ انفمم  ٚمًا فٙ انرُثإ تاشدْاز

     انؼُكثٕذٛح انؼانًٛح( ٔانؽثكح نهثٛةاخ الافرسالٛح يصم  نؼاب انفٛدٕٚ 

(https://ar.wikipedia.org/wiki/) 

نقىىىد ذٕظىىىؼد انرٓدٚىىىداخ الايُٛىىىح تعدٚىىىح ٔاَفرىىىاغ ؼرىىىٗ ٔـىىىهد  ي انسْىىىا لايىىىٍ انًهٛىىىازاخ         

ٌ الافرقىىىىاز انىىىىٗ يىىىىٍ انىىىىدٔلازاخ غُىىىىديا لا ٚىىىىرى انرؼايىىىىم يىىىىغ ايىىىىٍ انًؼهٕيىىىىاخ تؽىىىىكم ـىىىىؽٛػ   ا

قٕاػىىىد ٔالىىىؽح ٔانىىىاز قىىىإََٙ ٚعؼىىىم يىىىٍ انعىىىٛثساَٛح خطىىىسا ؼقٛقٛىىىا قىىىد ذعىىىرغهّ ظًاػىىىاخ لا ذقىىىم 

خطىىىٕزج ػىىىٍ انعًاػىىىاخ الازْاتٛىىىح لاظىىىًٛا اذا ذىىىى ذعُٛىىىدْا نغاٚىىىاخ يُافٛىىىح نلاخىىىلا  ٔقىىىٛى انرؼىىىاٚػ 

خ ( ذظٓىىىس انكصٛىىىس يىىىٍ ظىىىُٛازْٕٚا federal office, 2005, websiteانعىىىهًٙ تىىىٍٛ انثؽىىىس .) 

الافؼىىال انرىىٙ ذٕظىىج فٛٓىىا انؼهىىٕو انعىىٛثساَٛح  ٔذنىىك لاٌ يىىدٚاخ ْىىرِ انؼهىىٕو لاٚؽىىدْا ؼىىد أ قىىإٌَ 

ٔقىىىد اظىىىر دو يفىىىطهػ ظىىىاٚثس يىىىغ ا٘ ؼىىىٙء ٚرؼهىىى  تانؽىىىثكاخ ٔاظٓىىىصج انكٕيثٛىىىٕذس خاـىىىح فىىىٙ 

انًعىىىال الايُىىىٙ ْٕٔيعىىىال َاؼىىىٙء نهدزاظىىىح ٚثؽىىىس فىىىٙ انُصاػىىىاخ لىىىًٍ انفمىىىاء ندٔنىىىح ٔاؼىىىدج أ 

غىىى ذنىىك لإٚظىىد اظًىىاع تىىٍٛ انثىىاؼصٍٛ ػهىىٗ ياْٛىىح انفمىىاء انعىىٛثساَٙ أ الاشىىاز يعًٕػىىح دٔل ٔز

 (Ramon ,2017, p 33) انًرسذثح ػهّٛ. 

https://ar.wikipedia.org/wiki/
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اٌ يفٕٓو انعٛثساَٛح يفٕٓو ظدٚد غٛس خالغ نقإٌَ انٓٙ أ ٔلؼٙ  ٔيؽألاخ اظرؽداز        

ٖ ذنك انٗ ذكٍٕٚ يُطقح زيادٚح قإٌَ نٓا َرط ػُّ قإَ يعصء ٔيرُاشس كاٌ غانثا ػسلح نهرقعٛى ٔقد اد

ذسغة تؼك انعٓاخ اظرغلانٓا تاخرثاز يعرعداخ ذقُٛح يعرًسج الايس انر٘ َهؽع الطسادِ ترصاٚد 

ػدد انرطثٛقاخ انًعرؽدشح ٕٚيٛا ٔتاظرًساز ؼرٗ ذكَٕد ػؽساخ الاخرٛازاخ اياو انثاؼس ػٍ ذطثٛ  

 ٔاؼدج ػهٗ ؼكم ػسٔق فٙ قٕائى الاخرٛازاخ .يا كهٓا يرؽاتٓح انغاٚح ٔالانٛح الا آَا ذقدو فٙ زشيح 

ذعًٗ انعٛثساَٛح تانفماء الانكرسَٔٙ انر٘ ْٕ ؼثكح يرساتطح يٍ انثُٗ انرؽرٛح نركُٕنٕظٛا انًؼهٕياخ 

ذؽًم الاَرسَرٕؼثكاخ الاذفال انعهكٛح ٔانلاظهكٛح ٔانًؼانعاخ انًديعح ٔ اظٓصج انرؽكى فٙ 

. ٔانعٛثساَٛح ْٙ انثٛةح انًؼقدج CNSS14009-215 – NSPD541HSPD23انفُاػاخ انؽٕٛٚح 

انُاذعح ػٍ ذفاػم الاؼ اؾ ٔانثسايط ٔان دياخ ػهٗ الاَرسَد ػٍ نسٚ  الاظٓصج انركُهٕظٛح 

ٔذُرؽس انعٛثساَٛح (  Nistir , 2015 ,p7ٔانؽثكاخ انًرفهح تٓا ٔانرٙ لا ذٕظد تا٘ ؼكم ياد٘ .  )

ٔيؼظى ذهك انًعاؼح يرؼه  تانًال ٔانرعهٛػ ٔالايٍ ػهٗ يعاؼح انكرسَٔٛح يفاًْٛٛح لا ؼدٔد نٓا .

ْٔٙ دٔدج كًثٕٛذس ذعرٓدف  َظًح انرؽكى  Stuxnetانقٕيٙ  ٔظٓسخ يفطهؽاخ يصم يفطهػ 

انفُاػٛح   ٔنكُٓا الأكصس ؼٓسج ػهٗ الأزظػ  َٓا  ٔل ظلاغ ئنكرسَٔٙ ؼقٛقٙ   ؼٛس ذى ذفًًّٛ 

ًرؽدج ٔئظسائٛم )ػهٗ انسغى يٍ  َٓى نى ٚإكدٔا  نؽا  لسز ياد٘   ذى ذطٕٚسِ يٍ قثم انٕلاٚاخ ان

ذنك  تدًا( لاظرٓداف انثسَايط انُٕٔ٘ ا ٚساَٙ. اظرٓدفد اندٔدج   انرٙ ذى زـدْا لأٔل يسج فٙ ػاو 

   َظًح ذؽكى ـُاػٛح يؼُٛح يٍ ؼسكح ظًُٛص   ٔتدا  َٓا ذعرٓدف الأَظًح انرٙ ذرؽكى فٙ  2010

يًا  دٖ ػهٗ يا ٚثدٔ ئنٗ ئذلاف  -ة انٕٛزإَٛو ا ٚساَٙ  ظٓصج انطسد انًسكص٘ فٙ يؽسٔع ذ فٛ

يٍ  ظٓصج انطسد انًسكص٘ ْرِ ٔذأخٛس انًؽسٔع   ػهٗ انسغى يٍ انرأشٛس انؼاو ػهٗ انثسَايط  1000

(   Wanna Cry Ran somwareٔيفطهػ ْعٕو )  ( kemp ,2012 , p 146 )غٛس ٔالػ .

تسايط انفدٚح ( ؼدٚدج انمسأج كَٕٓا كاَد  . ٔيفطهػ  )2017انر٘ ذعثة فٙ فٕلٗ فٙ يإٚ 

ذى ذ صُٚٓا يٍ قثم ٔكانح الأيٍ انقٕيٙ   ٔٚفرسق اظر دايٓا فٙ   zeroيؽؽَٕح يغ شغسج ٕٚو

انرععط انعٛثساَٙ . ٔنكٍ ذى انؽفٕل ػهٗ الأداج تطسٚقح  ٔ تأخسٖ يٍ قثم يعًٕػح انقسـُح. 

(Dradis , 2019 , website  كاٌ ػاو )رقهد انؽسب انعٛثساَٛح يٍ انرُظٛس انٗ ػُديا اَ 2007

انرطثٛ   ٔذنك ػُديا  ػهُد ؼكٕيح دٔنح ئظرَٕٛا ؼس   ٔزٔتا ػٍ خطه نُقم َفة ذركاز٘ نهؽسب 

انعٕفٛرٛح   ٔظدخ َفعٓا ذؽد قفج زقًٙ غالة  ناغ تانثُٕ  ٔان دياخ انؽكٕيٛح دٌٔ اذفال 

 َٓا ازذفؼد ئنٗ يعرٕٖ انؽسب  ٔيغ ذنك نى ُُٚظس ئنٛٓا ػهٗ DDoSتا َرسَد ظًٛد ْعًاخ 

انعٛثساَٛح انفؼهٛح   كًا  شثد ي رثس  ٚدإْ انٕنُٙ فٙ انؼاو َفعّ  َّ ًٚكٍ اظر داو ْعٕو زقًٙ 

 ( devers , 2007 , p 23 )نرديٛس الأؼٛاء انًادٚح ػثس اخرثاز  ٔزٔزا نهًٕنداخ. 

ٌ انثسايط انمازج ًٚكٍ   يًا  شثد   2010فٙ ػاو  Stuxnetشى ٔقغ ْعٕو انثسايط انمازج  

( ٔيُر ذنك انؽٍٛ ٔالاؼداز انعٛثساَٛح borkovich , 2012 , p89 ٌ ذإشس ػهٗ انؼانى انًاد٘ .) 

ٚؼرقد  -  قاند ٔكانح الأيٍ انقٕيٙ  َٓا  ٔقفد يإايسج يٍ قثم دٔنح غٛس يعًاج  2013ذرٕانٗ ففٙ ػاو 

يًا ٚعؼهٓا غٛس قاتهح نلاظر داو ذلاْا فٙ فٙ  ظٓصج انكًثٕٛذس   BIOSنًٓاظًح زقاقح  - َٓا انفٍٛ 

  انر٘ ؼًم انكصٛسٌٔ  Sony Pictures Entertainmentانٓعٕو انر٘ ؼفم ػهٗ  2014ػاو 
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يعإٔنٛرّ ػهٗ كٕزٚا انؽًانٛح   ٔاذ ر انُاذٕ فٙ َفط انؼاو خطٕج يًٓح نرأكٛد  ٌ انٓعٕو انعٛثساَٙ 

  آنٛح اندفاع انعًاػٙ فٙ قهة  5اد ئنٗ انًادج ػهٗ  ؼد  ػمائّ ظٛكٌٕ كافٛاً نهعًاغ نٓى تالاظرُ

  يٍ ذؼطٛم ئيداداخ انطاقح فٙ  ظصاء يٍ  2015انؽهج ٔقد ذًكٍ انًرعههٌٕ قثم ػٛد انًٛلاد فٙ ػاو 

اذٓاو   2016  ذلاْا فٙ يازض  Black Energy ٔكساَٛا   تاظر داو ؼفاٌ نسٔادج انًؼسٔف 

فٙ َٕٕٛٚز  ٔذنك لًٍ لائؽح اذٓاو يٍ قثم ْٛةح يؽهفٍٛ ظثؼح يرعههٍٛ ئٚساٍَٛٛ تًؽأنح ئغلا  ظد 

ٔػهٗ اظاض ْرِ الاؼداز انرازٚ ٛح ذٕظٓد اندٔل تعسػح َؽٕ  (Curiel, 2019 , p70كثسٖ .  )

تُاء قدزاخ اندفاع انعٛثساَٙ ٔانٓعٕو  َٔرط ػٍ ذنك ذؽدٚد انفماء ا نكرسَٔٙ ب  انًعال انرؽغٛهٙ  

  انفساع   فأـثػ ا َرسَد زظًٛاً ظاؼح يؼسكح .ن ه  يُطقح ًٚكٍ  ٌ ٚؽدز فٛٓا 

خلال ياظًؼّ انثاؼصاٌ يٍ تٛاَاخ ذى ػسلٓا اَفا ٚرمػ نُا يدٚاخ ْرا انؼهى ٔ خطٕزج  ٔيٍ    

 ذداػٛاذّ نٕ ذسكد دٌٔ اَرثاِ يٍ افساد انًعرًغ ػًٕيا ٔ الاكادًٍٚٛٛ خفٕـا.

 انًحٕس انثبَٙ : الاختشاقبد انسٛجشاَٛخ ٔانٓكش

نثاً يا ذؼُرثس  َظًح انرؽكى انفُاػٛح انكثٛسج  ٔ انؽثكاخ انؼعكسٚح الأْداف انسئٛعٛح فٙ انؽسب غا      

 انعٛثساَٛح   نكٍ ئؼدٖ َرائط ـؼٕد ئَرسَد الأؼٛاء قد ذرًصم فٙ ئؼماز ظاؼح انًؼسكح ئنٗ يُاشنُا.

: ًٚرهك 2017  قال يٕظص ئخثاز٘ نًعرًغ انً اتساخ الأيسٚكٛح فٙ كإٌَ انصاَٙ / ُٚاٚس     

خفٕيُا قدزاخ ػهٗ ذؽًم انثُٛح انرؽرٛح انؽسظح نهٕلاٚاخ انًرؽدج تا لافح ئنٗ انُظاو انثٛةٙ الأٔظغ 

نلأظٓصج الاظرٓلاكٛح ٔالأظٓصج انفُاػٛح انًؼسٔفح تاظى ئَرسَد الأؼٛاء . ٚرى اظر دايٓا ظًٛؼًا ئيا 

ساقٓى. نٛعد ظًٛغ  ظٓصج ئَرسَد نهرععط ػهٗ يٕانُٙ دٔنح  خسٖ    ٔ  ؼداز فٕلٗ ئذا ذى اخر

الأؼٛاء فٙ انًُاشل ؛ ذًرهذ انًعرؽفٛاخ ٔانًفاَغ ٔانًدٌ انركٛح اٌٜ تأظٓصج اظرؽؼاز ٔ ظٓصج 

  خسٖ   يًا ٚؼُٙ  ٌ انرأشٛس انؽقٛقٙ لاَقطاع ئَرسَد الأؼٛاء ًٚكٍ انؽؼٕز تّ ػهٗ َطا  ٔاظغ .

 (CNBC , 2017, website  ) 

ٚقاف الاخرساقاخ انعٛثساَٛح ػُد ؼدٔد يا ٔظركٌٕ ُْا  ؼاظح ئنٗ قد ٚكٌٕ يٍ انفؼة ئ     

 اظرصًازاخ ئلافٛح نلأيٍ انعٛثساَٙ يصم:  

 ذؽفٛس قٕ٘  .1

 يفادقح يرؼددج انؼٕايم  .2

 يساقثح يرقديح نهؽثكح .3

ْٔٙ اظانٛة قد لا ذًُغ الاخرسا  ٔنكٍ ذقهم انمسز انًؽرًم   ٔذؼًم اندٔل ػهٗ ذطٕٚس  

ٛثساَٙ ان اـح تٓا يصم الاذؽاد الأٔزٔتٙ ػُديا  ػهٍ يإخسًا ػٍ خطه نهؼًم ظرساذٛعٛاخ اندفاع انع

ػهٗ خطح نهدفاع ا نكرسَٔٙ ظرعردػٛٓا ئذا ٔاظٓد ْعٕيًا ئنكرسَٔٛاً كثٛسًا ػثس انؽدٔد   ٔخطه 

نهؼًم يغ انُاذٕ فٙ ذدزٚثاخ نهدفاع ا نكرسَٔٙ . ٔيغ ذنك   لا ذؼطٙ ظًٛغ اندٔل  ٔنٕٚح ػانٛح نلايٍ 

ٔيٍ اْى ظثم ذؽقٛ  الايٍ انعٛثساَٙ زدع انًُافعٍٛ يٍ   ( Borys , 2017 ,p33 ) عٛثساَٙ .ان

يٓاظًح الأظهؽح انرقهٛدٚح   ٔذنك يٍ خلال ذطٕز يفٕٓو انسدع انعٛثساَٙ نهًعاػدج فٙ يُغ ؼدٔز 

او ترنك انٓعًاخ انسقًٛح تعؼم ذكهفح انٓعٕو تاْظح نهغاٚح تانُعثح لأ٘ يٓاظى يؽرًم ٔاؼد نس  انقٛ

ْٕ ذأيٍٛ ٔذفهة  َظًح انكًثٕٛذس ان اـح تانًرعههٍٛ انعٛثساٍَٛٛ تؽٛس ٚفثػ الأيس ـؼثاً نهغاٚح 

 ٔيكهفاً نهغاٚح ترفؼٛة اٚعاد َقان لؼج يًكُح الاخرسا  .
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ٔقد  ذهعأ اندٔل انٗ فسق ذكانٛج ػهٗ انًٓاظًٍٛ يٍ خلال انؼقٕتاخ  ٔ انرؽقٛقاخ انعُائٛح  

د كًا ؼفم فٙ أَٜح الأخٛسج ػُديا ؼأند انٕلاٚاخ انًرؽدج ئَؽاء زدع يٍ  ٔ ؼرٗ انرٓدٚد تانس

خلال ظٛاظح انرؽٓٛس ٔاظر داو نٕائػ الاذٓاو نرعًٛح  فساد يؼٍُٛٛ ذؼرقد  َٓى يعإٔنٌٕ ػٍ ذُفٛر 

 ( LaValle , 2011 , p 98ْعًاخ ئنكرسَٔٛح يدػٕيح يٍ دٔل يؼادٚح نٓا .  )

نً انس ٔانرداػٛاخ انرٙ ٚعة الانرفاخ نٓا اذ ٚرعهم ٔانرععط انعٛثساَٙ يٍ لًٍ ا 

انًرعههٌٕ ئنٗ  َظًح ٔؼثكاخ انكًثٕٛذس نعسقح انثٛاَاخ أ انًهكٛح انفكسٚح كًا ؼفم يإخسا فٙ 

يهٌٕٛ يٕانٍ  يسٚكٙ    21الاخرسا  ػهٗ يكرة ئدازج ؼإٌٔ انًٕظفٍٛ الأيسٚكٙ انر٘ ؼٓد ظسقح 

فًاخ الأـاتغ ٔانرٙ قاو تٓا ػهٗ الازظػ قساـُح تًا فٙ ذنك خًعح يلاٍٚٛ يعًٕػح يٍ ت

 ( Denning , 2016 , interview ) يدػٕيٍٛ .

ئٌ ان ىىىه انفاـىىىم تىىىٍٛ الاخرساقىىىاخ انعىىىٛثساَٛح ٔانرععىىىط انعىىىٛثساَٙ غٛىىىس ٔالىىىػ ٔذنىىىك  

لاٌ انعىىىهٕ  يرؽىىىىاتّ نكهًٛٓىىىىا ْٔىىىىٕ) انرعىىىهم ئنىىىىٗ انؽىىىىثكاخ ( ٔانثؽىىىىس ػىىىٍ ػٛىىىىٕب فىىىىٙ انثىىىىسايط  

فىىىىح  ففىىىىٙ انرععىىىىط انُرٛعىىىىح ظىىىىسقح ٔفىىىىٙ الاخرساقىىىىاخ ذىىىىديٛس ٔاترىىىىصاش   يىىىىٍ ٔنكىىىىٍ انُرٛعىىىىح ي ره

انفىىؼة ذؽدٚىىد انفىىس  تىىٍٛ ػىىدٔ ٚثؽىىس فىىٙ ؼىىثكح ػىىٍ ػٛىىٕب لاظىىرغلانٓا ٔػىىدٔ ٚعرقفىىٙ ؼىىثكح 

ئٌ ئدزا  ان طىىىىس انعىىىىٛثساَٙ خطىىىىٕج أنىىىىٗ  (LaValle ,2011,p 99نهؼصىىىىٕز ػهىىىىٗ الأظىىىىساز.)

ًْٛىىىىىح يهؽٕظىىىىىح نركىىىىىٌٕ ْىىىىىدفاً ٔالىىىىىؽًا نرؽقٛىىىىى  انؽًاٚىىىىىح   ؼرىىىىىٗ ئذا نىىىىىى ذكىىىىىٍ يإظعىىىىىرك ذاخ ا

نهًرعىىىههٍٛ تىىىدافغ انعؽىىىغ يصىىىال ذنىىىك يإظعىىىاخ انفىىىسف انفىىىؽٙ فقىىىد ٚعىىىأل غٛىىىس انًكرىىىسشٍٛ )يىىىٍ 

ٚ رىىىىس  انفىىىىسف انفىىىىؽٙ يقاتىىىىم انًىىىىال ( ٔنًىىىىدز  ن طىىىىس انعىىىىٛثساَٛح ٚعٛىىىىة ) َؼىىىىى ٚ رسقٓىىىىا 

ل انًرعىىىههٌٕ انطىىىايؽٌٕ ن هىىى  انفٕلىىىٗ فركىىىٌٕ ْىىىرِ انًإظعىىىح أنٕٚىىىح فىىىٙ اًْٛرٓىىىا لىىىًٍ ظىىىدٔ

ذعىىىىرًس انٓعًىىىىاخ انعىىىىٛثساَٛح فىىىىٙ انًُىىىىٕ يىىىىٍ ؼٛىىىىس انؼىىىىدد ٔانرطىىىىٕز كىىىىم ػىىىىاو كًىىىىا  اػًىىىىانٓى (.

 ذٕلؽٓا ظهعهح الاؼداز الاذٛح:

  2006( انراتؼح نًعًٕػح انًافٛا انسٔظٛح فٙ ػاو MBNتد خ ؼثكح الأػًال انسٔظٛح انسٔظٛح )  .1

 تاظر داو انثسايط انمازج نعسقح انٕٓٚح.

 ظسقح انٕٓٚح ػثس ا َرسَد. RBN  اؼركس  2007تؽهٕل ػاو   .2

ػهٗ يا ٚقسب يٍ يهٌٕٛ ظٓاش كًثٕٛذس  Storm Wormذى ذقدٚس ذؽغٛم   2007تؽهٕل ظثرًثس   .3

   ٔئزظال يلاٍٚٛ زظائم انثسٚد ا نكرسَٔٙ انًفاتح كم ٕٚو.

اَرقهد انٓعًاخ انعٛثساَٛح يٍ  ظٓصج انكًثٕٛذس انؽ فٛح ئنٗ انًإظعاخ   2008فٙ ػاو  .4

 انؽكٕيٛح.

   كدخ ٔكانح َاظا انؼصٕز ػهٗ دٔدج ػهٗ  ظٓصج انكًثٕٛذس انًؽًٕنح فٙ  2008 غعطط  27فٙ   .5

يؽطح انفماء اندٔنٛح. تؼد ذنك تصلاشح  ؼٓس   ذى اخرسا   ظٓصج انكًثٕٛذس انراتؼح نٕشازج اندفاع 

 الأيسٚكٛح )انثُراغٌٕ(   يٍ قثم قساـُح زٔظٍٛٛ.

 25فٙ انُٓد( نهٓعٕو يٍ قثم قساـُح فٙ تاكعراٌ فٙ ذؼسق تُك اندٔنح فٙ انُٓد ) كثس تُك  .6

ػهٗ ئغلا  يٕقغ انٕٚة يإقراً ٔؼم  SBIؼُٛٓا نى ٚرى فقداٌ  ٘ تٛاَاخ    ظثس انٓعٕو  2008دٚعًثس 

 ( Barnum, 2014 , p 45انًؽكهح.)
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فىىىىٙ يؼىىىىسق انؽىىىىدٚس ػىىىىٍ انً ىىىىانس انعىىىىٛثساَٛح ٚعىىىىة اٌ َؽىىىىٛس انىىىىٗ يفىىىىطهػ انًُىىىىأزاخ      

 Lockedػُىىديا َىىركس انًُىىأزاخ انعىىٛثساَٛح َىىركس فسٚىى   ًىىا ْىىٙ ْىىرِ انًُىىأزاخ  انعىىٛثساَٛح ف

Shields Green  ٍْٔىىىى فسٚىىى  انىىىدفاع ا نكرسَٔىىىٙ انًىىىدػٕو يىىىٍ انُىىىاذٕ   ْٔىىىى يعىىىإٔنٌٕ ػىىى

خثٛىىىىس فىىىىٙ الأيىىىىٍ انعىىىىٛثساَٙ  900انًُىىىىأزاخ انعىىىىٛثساَٛح يىىىىٍ خىىىىلال ذٕظٛىىىىج يىىىىا ٚفىىىىم ئنىىىىٗ 

انٓعًىىىىاخ ا نكرسَٔٛىىىىح انًرصاٚىىىىدج يىىىىٍ قثىىىىم اندٔنىىىىح  ٚؽىىىىؽرٌٔ يٓىىىىازاذٓى نرؽقٛىىىى  انًدافؼىىىىح  يىىىىٍ

 (Bailey   2014   88انًُافعح كًا ٔزد ػهٗ نعاٌ ػمٕ ؼهج ؼًال الانهعٙ .) 

كاَد  ٔل يًازظح  ؼسا  انعٛاظٍٛٛ ػهٗ يعرٕٖ ٔشزاء دفاع الاذؽاد الأٔزٔتٙ فٙ ذًسٍٚ  

نرًسٍٚ لاخرثاز ظرساذٛعٛرٓى    اذ  ذى ذفًٛى ا 2017. فٙ ظثرًثس EU Cyberidػهٗ انطأنح ٚعًٗ 

فٙ ـُغ انقساز نًٕاظٓح ْعٕو ئنكرسَٔٙ كثٛس يؽرًم ػهٗ انًُظًاخ انؼعكسٚح نلاذؽاد الأٔزٔتٙ أ 

يا ٚؼسف ب   ) الاخرسا  انعٛثساَٙ (. ْدف انرًسٍٚ ئنٗ يعاػدذٓى فٙ ذطٕٚس انًثادئ انرٕظٛٓٛح 

 ( Gertner , 2019 , p 96لاظر دايٓا فٙ يصم ْرِ الأشيح انٕاقؼٛح . ) 

ٔقد َكٌٕ ُْا يمطسٍٚ نهًسٔز ػهٗ يفطهػ )ْكس( انر٘ ٚؽدز فٙ  انفماء ا نكرسَٔٙ   انر       

ْٕ انًكاٌ ظٕٓز يؽادشح ْاذفٛح ذ ؿ ؼ ؿ يا نكٍ نٛط ػهٗ ْاذفّ انؽ فٙ فقه   ٔ 

ظٓاشؼاظٕتّ انًؽًٕل أ ػهٗ يكرثّ. تم ػهٗ ْاذج ؼ ؿ آخس أ ظٓاش ؼاظٕتّ انًؽًٕل أ 

   يٍ ؼٛس  out thereًكرثٙ   فٙ  ٘ يدُٚح اذٌ ْٕ ياٚؽدز فٙ انًكاٌ غٛس انًؽدد تٍٛ انٕٓاذج ان

لاٚؼهى ـاؼة انًكانًح الاـهٛح تًٍ ٚ رس  يكانًرّ ٔٚطهغ ػهٗ اظسازِ نٛعرغهٓا ٔف  إْاءِ 

 ( Borys , 2017 , p16ٔيفانؽّ . )

فكاز انرٙ ذًصم خطا نهؽسٔع فٙ يٍ ُْا ٚؼفج ذٍْ انثاؼصٍٛ يعًٕػح يٍ انرعاؤلاخ ٔالا     

 ْٔٙ : –ْدف انثؽس انؽانٙ  –ذؽعط ذداػٛاخ الاخرساقاخ انعٛثساَٛح 

ٚؼٛد انًرفٛدٌٔ ٔانًرعههٌٕ ٔانعٕاظٛط انعٛثسإٌَٛ انٕٛو كراتح قٕاػد انفساع يٍ داخم ظثا   .1

 انرعهػ انسقًٙ انعس٘ .

ػثس ا َرسَد يٍ خلال يا ٚؼسف  انؽسب انعسٚح ػهٗ  ظسازا َرسَد ان اـح انًرًصهح تانًساقثح .2

 تانعٛػ انعٛثساَٙ قٕلد انصقح فٙ انًٕاقغ الانكرسَٔٛح ٔانًُفاخ ٔانرطثٛقاخ .

الاخرساقاخ انعٛثساَٛح  يُطقح زيادٚح ذؽًم انعسًٚح انعٛثساَٛح  ٔانؽسب انعٛثساَٛح تًا فٛٓا  .3

 انرععط انعٛثساَٙ .

(  IOS  ٔAndroid  ٔWindowsفٙ) َظى    نًاذا ذمغ ٔكانح انً اتساخ انًسكصٚح  الاخرساقاخ .4

 فٙ دائسج انمٕء  

 ْم ٔفس انقإٌَ اندٔنٙ غطاءا قإََٛا نمثه الاخرساقاخ انعٛثساَٛح   .5

ذٓدٚدًا ػثس ا َرسَد يٍ خلال انثسايط انمازج انرٙ ٚؼًم ػهٛٓا انعٕاظٛط  15ذى ذفُٛج  كثس  .6

 ا نكرسٍَٔٛٛ.

انسٔض يٍ اظرٓداف انثُٛح انرؽرٛح انؽٕٛٚح ٔاندًٚقسانٛح ػُديا ذؽرز انًًهكح انًرؽدج انقساـُح   .7

 فاٌ يإؼس ان طس ٔالػ نلاخسٍٚ لاظًٛا فٙ اندٔل انُايٛح .
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انًرعههٌٕ انرٍٚ نى ٚ رفٕا  تدًا يعرؼدٌٔ نًصٚد يٍ انٓعًاخ انًدػٕيح يٍ دٔل ي رهفح يعرٓدفٍٛ  .8

 انرعسٚثاخ ٔانًؽاكاج ْرا انؼاو .

   LaValleدٔنح ذثُٙ قدزاخ انٓعٕو ا نكرسَٔٙ . ) 30 يٍ يفادز انً اتساخ الأيسٚكٛح .9

2011  100 ) 

 (Tech Republicالاخرساقاخ انعٛثساَٛح ْٙ  دنٛم انؽ ؿ انركٙ ) .10

 انًحٕس انثبنث : يٕاقغ انتؼهٛى الانكتشَٔٙ

ذ ههىىىىد انرقُٛىىىىاخ انسقًٛىىىىح يٓايُىىىىا ٔذفاػلاذُىىىىا انٕٛيٛىىىىح فىىىىٙ انقىىىىسٌ انؽىىىىاد٘ ٔانؼؽىىىىسٍٚ اذ  

ؼهى ٔانؼًىىىم ٔالاخىىىرلان لاظىىىًٛا فىىىٙ ًَىىىه انؽٛىىىاج انىىىر٘ فسلىىىّ انؽعىىىس انًُصنىىىٙ ذغٛىىىسخ نسٚقىىىح انىىىر

 covidانىىىر٘ اـىىىثػ ايىىىسا ٔاقؼىىىا تعىىىثة ذفؽىىىٙ انٕتىىىاء انؼىىىانًٙ انًرعىىىثة يىىىٍ فىىىاٚسض كٕزَٔىىىا ) 

( ٔيىىا َىىرط ػُىىّ يىىٍ اػرًىىاد كهىىٙ ػهىىٗ انٕظىىائم انركُٕنٕظٛىىح فىىٙ انرٕاـىىم ٔذعىىٛٛس ايىىٕز انًىىال 19

اٌ ازلىىىا خفىىىثح نهًرعىىىههٍٛ ٔاخرساقىىىاذٓى غٛىىىس انًسئٛىىىح نكصىىىسج ْىىىرا كهىىىّ كىىى ٔالاػًىىىال ٔانرؼهىىىٛى .

ذعىىىعٛم الافىىىساد ػهىىىٗ انًُفىىىاخ ٔظٓىىىٕز افىىىساد ظىىىدد يًىىىٍ نىىىى ٚىىىدخهٕا ظىىىاتقا ٔنىىىى ًٚرهكىىىٕا ذعىىىعٛلا 

 ػهٗ يٕاقغ انرٕاـم يمطسٍٚ تؽكى ػًهٓى كًا ؼفم فٙ ظهك انرؼهٛى انعايؼٙ .

ٗ انًعرًغ فًٛا ٚرؼه  تكٛفٛح ذأيٍٛ ْرا الايس  دٖ ئنٗ لسٔزج انُظس فٙ انؼٕاقة انًرسذثح ػه 

 ذفاػهُا يغ تؼمُا انثؼك ٔكٛفٛح اظر داو ْرِ الأدٔاخ انسقًٛح ٔقُٕاخ الاذفال.

ػُد انرفكٛس فٙ انًعرًغ انسقًٙ   َؽراض  ٔلاً ئنٗ انرفكٛس فٙ يعرًغ انًؼهٕياخ  ْٕٔ يسذثه  

ؽٛس يعرًغ انًؼهٕياخ ئنٗ ئنٗ ؼد كثٛس ترقدو انًؼهٕياخ انسقًٛح ٔذكُٕنٕظٛا الاذفالاخ اذ ٚ

انًعرًؼاخ انرٙ  ـثػ فٛٓا ئَؽاء انًؼهٕياخ َٔؽسْا ٔاظر دايٓا ٔيؼانعرٓا  يسًا يراؼا ٔظٓلا ٔيًٓا 

نقد  ذاغ يعرًغ انًؼهٕياخ انؼدٚد يٍ   فٙ انًعاػٙ انعٛاظٛح ٔالاقرفادٚح ٔالاظرًاػٛح ٔانصقافٛح.

يٍ ظكاٌ انؼانى نهٕـٕل ئنٗ يفادز انفسؾ تؽكم  ٔظغ يٍ  ٘ ٔقد يمٗ  ذراغ نُعثح كثٛسج 

انًؼهٕياخ ٔانرقُٛاخ انرٙ ذًكُٓى يٍ الاَ سان ػثس ا َرسَد فٙ ػدد كثٛس يٍ الأَؽطح   ظٕاء كاَد 

اقرفادٚح  ٔ اظرًاػٛح  ٔ ظٛاظٛح  ٔ ذؼهًٛٛح فًٛكٍ انرؽكى فٙ انرؼهى يٍ خلال انًؽازكح فٙ دٔزاخ 

انؽاظح ئنٗ انكصٛس يٍ ز ض انًال يصم تٛغ انؽسف يعاَٛح أ تدء ػًم ذعاز٘ ػثس ا َرسَد دٌٔ 

انٛدٔٚح أ تس آزاء ٔٔظٓاخ َظس نعًٕٓز ػانًٙ الافح انٗ انرٕاـم الاظرًاػٙ ػثس انؽدٔد 

ٔيٍ خلال ذنك ظٓس ندُٚا يفطهػ   انًٕانٍ انسقًٙ   ْٕٔ ؼ ؿ ٚطٕز انًٓازاخ  انعغسافٛح.

م فؼال ٔ ٚعر دو انرقُٛاخ انسقًٛح ٔا َرسَد ٔانًؼسفح لاظر داو ا َرسَد ٔانرقُٛاخ انسقًٛح تؽك

 تطس  يُاظثح ٔيعإٔنح يٍ  ظم الاَ سان ٔانًؽازكح فٙ انًعرًغ ٔانؼًم ٔانعٛاظح. 

ًٚكٍ ذؼسٚج انًٕانُح انسقًٛح تآَا انقدزج ػهٗ انٕـٕل ئنٗ انرقُٛاخ انسقًٛح يغ انؽفاظ ػهٗ  

 ( 168  ؾ  2015عرًغ انسقًٙ. )ئَعٍٛ   يٍ خلال  فٓى يا قد ٚؼُّٛ ذنك فٙ انً انثقاء آيُاً. 

ذؼسف انًٕاقغ ا نكرسَٔٛح تآَا يعًٕػح ـفؽاخ يرفهح ػهٗ انؽثكح انؼانًٛح   ٔذكٌٕ تُٛح  

ٔاؼدج ًٚرهكٓا ؼ ؿ  ٔ ػدج اؼ اؾ أ يإظعح يا  ٔقد ٚغطٙ ْرا انًٕقغ  يٕلٕع أ ػدج 

  ( dictionary , 2017 , website ) يٕالٛغ .
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سَٔٛح ذٕؼد زٔاته ان ٕادو ٔانؼًلاء ياؼق  قثٕلاً ظسٚؼاً ػُد ئَؽاء انًُفح ُْٔا  ػدج ٔانًٕاقغ الانكر

 َٕاع نهًٕاقغ ا نكرسَٔٛح )ذعازٚح  زيٕش انثهداٌ  يٕاقغ ذؼهًٛٛح  يٕاقغ ذسفّٛ  يٕاقغ ؼكٕيٛح  يٕاقغ 

 ػعكسٚح يٕاقغ ئخثازٚح  يٕاقغ يُظًاخ  يٕاقغ ؼ فٛح ( .

 حثانفصم انثبنث / اجشاءاد انج

 :ألا: يُٓجٛخ انجحث 

اػرًد انثؽس انؽانٙ يُٓعٛح انثؽس انٕـفٙ كَٕٓا الاقسب نًرطهثاخ انثؽس تاػرثازِ تؽصا  

 يعرُدا نهثٛاَاخ انُظسٚح ٔانرعازب انعاتقح ٔيعػ ازاء انًؼٍُٛٛ نهٕـٕل انٗ انُرائط .

 :ثبَٛب : يجتًغ انجحث ٔػُٛتّ 

ايؼىاخ كىَٕٓى انفةىح انًؽىددج فىٙ انثؽىس انؽىانٙ َظسا نمسٔزج اػرًاد ٔظٓاخ َظس اظاذرج انع 

فقد اػرًد انثاؼصاٌ يعرًغ انردزٚعٍٛٛ فىٙ يعًٕػىح يىٍ انعايؼىاخ انؼساقٛىح  فقىه يٕشػىح فىٙ ) ؼىًال 

ٔٔظه ٔظُٕب( انؼسا  يؽددج تًٍ ْى تهقة اظراذ يعاػد ٔاظراذ ٔذنك ٔف  يا ٚعٓم ػهًٛٓا انرٕاـم 

نثؽىىس انؽىىانٙ قىىد كرىىة فىىٙ فرىىسج اظرٛىىاغ انٕتىىاء انؼىىانًٙ يىىٍ خىىلال ذٕشٚىىغ ٔظًىىغ اداج انثؽىىس   نكىىٌٕ ا

كٕزَٔىىا اَؽىىاء انؼىىسا  ٔذفؽىىٙ الاـىىاتاخ تًىىا ٚقٛىىد ؼسٚىىح انؽسكىىح لاظىىساء انثؽىىٕز انؼهًٛىىح ٔقىىد كىىاٌ 

ػُٛىىىىىىىىح  اخىىىىىىىىرخ  ( اظراذ ظايؼٙ تهقة )اظراذ ٔاظراذ يعاػد(.3435انًعرًغ ٔف  انًراغ يكَٕا يٍ )

قفىدٚح يىٍ انعايؼىاخ انؼساقٛىح  ٔكىاٌ انعىثة يىٍ ٔزاء اخرٛىاز  ػؽٕائٛح يٍ الاظاذرج  انًُرعثٍٛ نؼُٛح

ْىىرِ انعايؼىىاخ ْىىٕ ذىىٕفس يعًٕػىىح يىىٍ الاـىىدقاء انًعىىرؼدٍٚ نهرؼىىأٌ يىىغ انثىىاؼصٍٛ فىىٙ ذٕشٚىىغ ادٔاخ 

انثؽس ٔظًؼٓىا انكرسَٔٛىا ػثىس ظهعىهح يىٍ انؼلاقىاخ انؼُقٕدٚىح ٔفًٛىا ٚهىٙ ظىدٔلا ٕٚلىػ ذٕشٚىغ افىساد 

 انؼُٛح : 

 انًعًٕع ػدد انردزٚعٍٛٛ تهقة اظراذ يعاػد عٍٛٛ تهقة اظراذػدد انردزٚ انعايؼح

 132 64 68 تغداد

 177 87 90 انًعرُفسٚح

 76 32 44 ٔاظه

 117 41 76 انثفسج

 57 34 23 ذ٘ قاز

 60 40 20 ذكسٚد

 122 55 67 انًٕـم

 99 56 43 يٛعاٌ

 112 78 35 انكٕفح

 137 68 69 تاتم

 50 23 30 انعهًٛاَٛح

 1139 ٕعانًعً

% يٍ انًعرًغ الاـهٙ . ذى انرٕاـم يؼٓى انكرسَٔٛا 33ٔقد يصم يعًٕع افساد انؼُٛح َعثح  

( ٔذنك زلٕخا نقٕاٍَٛ    what’s app , viber , Massingerػثس ٔظائم انرٕاـم الاظرًاػٙ )
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نؼهًٙ ؼظس انرعٕل ٔذؼًٛى ذعستح انرؼهٛى الانكرسَٔٙ زظًٛم فٙ ٔشازج انرؼهٛى انؼانٙ ٔانثؽس ا

ؼايلا كم الاَؽطح الاكادًٚٛح انرٙ ٚقديٓا الاظاذرج تًا فٛٓا يٍ  2020 – 2019انؼساقٛح نهؼاو اندزاظٙ 

 يإذًساخ َٔدٔاخ ٔٔزغ ػًم ٔتؽس َٔؽس ػهًٙ .

 اداح انجحث: :ثبنثب 

اػرًد انثاؼصاٌ الاظرثاَح اداج نهثؽس ٔكاَد تُٕػٛٓا ) انًفرٕؼح ٔانًغهقح ( ذى ـٛاغرٓا  

 ٛح ٔػسلد ػهٗ يعًٕػح يٍ ان ثساء لاخر ـد  الاداج ظاْسٚا .تفٕزج أن

كاَد الاظرثاَح انًفرٕؼح نغسق يؼسفح ياؼددذّ ػُٛح انثؽس يٍ ذداػٛاخ نلاخرساقاخ انعٛثساَٛح 

شى ظًؼد الاظاتاخ ٔذى ذفسغٓا ػهٗ خًعح يؽأز كم يؽٕز يُٓا   انًؽرًهح نًٕاقؼٓى الانكرسَٔٛح.

يا ظاء فٙ الاظرثاَح انًفرٕؼح   ٔلؼد انفقساخ فٙ اظرثاَح يغهقح  فقساخ ٔف  7انٗ  5ذمًٍ يٍ 

 ٔاػٛد ذٕشٚؼٓا ػهٗ الافساد ذاذٓى نغسق اخر يٕافقرٓى ػهٗ يا ظاء فٛٓا .

ظًؼد الاظرثاَاخ ٔكاَد ُْا  يٕافقح ػهٗ ظًٛغ انفقساخ   ٔتغٛح انرؽق  يٍ شثاخ الاداج  

تؼد يسٔز ؼٓس لاخر الاذعا  تٍٛ اظاترٓى الأنٗ   اػٛد ذٕشٚغ الاظرثاَح ذاذٓا ػهٗ الافساد ذاذٓى

 ٔاظاترٓى انصاَٛح ٔكاٌ ُْا  اذفا  تالاظًاع اٚما . 

 انٕسبئم الاحصبئٛخ::ساثؼب 

ؼٛس اٌ انثؽس تؽصا ٔـفٛا فٕٓ تطثٛؼرّ لا ٚؽراض كصٛسا يٍ انًؼادلاخ ٔالاؼفائٛاخ نهٕـٕل انٗ 

ُعثح انًةٕٚح ٔ الاخرثاز انرائٙ نفؽؿ الازذثان تٍٛ َرائعّ نرنك نى ٚعر دو انثاؼصاٌ ظٕٖ يؼادنح ان

 اظاترٙ انؼُٛح لاغساق انصثاخ .

 خبيسب / َتبئج انجحث:

ذٕـم انثؽس انٗ ذؽ ٛؿ نهرداػٛاخ انُاذعح ػٍ الاخرساقاخ انعٛثساَٛح نهًٕاقغ الانكرسَٔٛح  

 ان اـح تاظاذرج انعايؼاخ ًٚكٍ اٚعاشْا تًا ٚاذٙ : 

الافرسالٛح ٔظؼم كهًاخ انًسٔز ـؼثّ الاخرسا  يٍ ؼأَّ ظؼم ػًهٛح  اٌ ذغٛٛس كهًاخ انًسٔز -1

اخرسا  انًٕاقغ الانكرسَٔٛح ـؼثح انًُال خاـح فٙ اندٔل انرٙ لا ذعرغُٙ ػٍ الاَرسَد فٙ ذؼايلاذٓا 

 كافح كانًفازف ٔانثُٗ انرؽرٛح ٔغٛسْا.

نًٕاقغ الانكرسَٔٛح انرٙ ػدو اظر داو كهًح انًسٔز لاَظًح ي رهفح ٚؼقد ػًهٛح اخرسا  ٔذٓكٛس ا -2

 ٔانفٛدْٕٚاخذٓدف انٗ الانلاع ػهٗ خفٕـٛاخ انؼلاقاخ انؽ فٛح كانًدَٔاخ ٔانفٕز ان اـح 

 ٔغٛسْا يٍ انثٛاَاخ ان اـح.

انعٕٛغ انعٛثساَٛح ٔالانكرسَٔٛح فٙ ػًم دؤٔب تغٛح الاخرسا  ٔذديٛس نهؼدٚد يٍ الاَظًح  -3

ٔذفٕٚة ٔيؼانعح ٔيكافؽح انثسايط انًطٕزج يٍ  ان اـح تاندٔل ٔالاؼ اؾ ٚقاتهّ ػًهٛح ذؽدٚس

 انفٛسٔظاخ انرٙ اخرخ ؼٛصاً ذديٛسٚا ٚماْٙ الاظهؽح انفراكح نهعٕٛغ انُظايٛح فٙ اندٔل انًرطٕزج .

نقد اـثػ الاَرسَد ظصء لا ٚرعص  يٍ انًُظٕيح انؽٛاذٛح نكم انثؽس ٔلا ًٚكٍ الاظرغُاء ػُّ نرنك  -4

 َرسَد ػُد انمسٔزج انرٙ ٚقرمٛٓا الاؼرٛاض نلاَرسَد.يٍ انمسٔز٘ اٌ ٚكٌٕ الاذفال تالا

اـثػ يٍ تدٚٓٛاخ انؼًم الانكرسَٔٙ لسٔزج يساػاج ذٕفٛس انُعخ انثدٚهح نهثٛاَاخ الاظاظٛح انرٙ  -5

ٚرى انؼًم فٛٓا ذؽٕنا نكم نازئ قد ُٚرط ػٍ ْعٕو ظٛثساَٙ أ خهم خاـح َؽٍ َؼٛػ فٙ ػانى كم 
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انؼٕنًح ٔانًؼهٕياذٛح ٔانعٛثساَٛح اٌ شيٍ انثساءج ٔنٗ ٔاَرٓٗ انٗ ؼذ يقفٕد فّٛ فقد َرط ػٍ يفاْٛى 

 غٛس زظؼح.

 ٔفًٛا ٚهٙ ظدٔلا تًؽأزالاخرساقاخ ٔذداػٛاذٓا انرٙ ذى كؽفٓا يٍ خلال اظساءاخ انثؽس :

 انتذاػٛبد يحبٔس الاختشاقبد

 الاطلاع ػهٗ اسشاس انؼلاقبد انشخصٙ .1 انًحٕس انشخصٙ

 سشقخ انصٕس انخبصخ .2

 نصٕس ٔانفٛذٕٚادتشفٛش ا .3

 تسشٚت انفٛذٕٚاد ٔانًحبدثبد انشخصٛخ .4

 سشقخ انجٛبَبد انخبصخ  .5

 َشش فٙ انظم ػٍ انفكش أ انًؼتقذ .1 انًحٕس انفكش٘ ٔانؼقبئذ٘

 تجُٙ ٔجٓبد َظش يُبقضخ لاًٚبٌ انفشد .2

 انتشٓٛش ٔانست نهشيٕص انذُٚٛخ أ انًزْجٛخ  .3

 ثث الافكبس انطبئفٛخ ثبسى شخص يب دٌٔ يؼشفتّ. .4

 ٔصاد الاخلاقٛخ انًُبْضخ نفكش انفشد ٔػقٛذتّانتجب .5

 انتشٔٚج نهتًٛٛض انؼُصش٘ دٌٔ قُبػخ انفشد ثزنك .6

 انتضبسة ٔانتُبقض فًٛب ٚتى َششِ أ يشبسكتّ .7

 سشقخ ثٛبَبد يتؼهقخ ثبلايتحبَبد الانكتشَٔٛخ .1 انًحٕس الاكبدًٚٙ

 انذخٕل ػهٗ َظبو انحبست انشخصٙ أ انٓبتف انشخصٙ نتسشٚت يحبدثبد . .2

 لاطلاع ػهٗ يُبقشبد خبصخ ثٍٛ الاستبر ٔطهجتّ أ صيلائّا .3

 اختشاق كشٔثبد الاسبتزح انشسًٛخ أ انشخصٛخ .4

 حزف يهفبد انًحبضشاد أ انتجهٛغبد. .5

 تشفٛش يهفبد انًحبضشاد ٔالاختجبسد .6

 انتلاػت ثبلاسئهخ ٔانذسجبد الانكتشَٔٛخ .7

 

 فجشكخ صٕس شخصٛخ  .1 انًحٕس الاخلاقٙ

 غ فٛذٕٚٚخفجشكخ صٕد ٔصٕسح ثًقبط .2

 يحبسثخ انًششحٍٛ يٍ الاكبدًٍٚٛٛ نًُبصت قٛبدٚخ ثحًلاد تسقٛظ انكتشَٔٛخ .3

 تغٛٛش يحتٕٖ انًهفبد انذساسٛخ انًشسهخ نهطهجخ  ثًحتٕٚبد لا اخلاقٛخ .4

 تغٛٛش يلايح انحٕاس الاكبدًٚٙ ثبخش يتفسخ اخلاقٛب . .5

 الاثتضاص الاخلاقٙ .1 انًحٕس انًبد٘

 نتؼبيلاد انشخصٛخ انًبنٛخانتجسس ػهٗ الاسشاس انًتؼهقخ ثب .2

 اختشاق انحسبثبد انجُكٛخ ٔالاطلاع ػهٗ كٕداد انصشف الانكتشَٔٙ .3

 اَشبء حهقخ اثتضاص نلافشاد انًٕجٕدح ثٛبَبتٓى ضًٍ يُظٕيخ ثٛبَبد انفشد. .4

 كشف اسشاس انًًتهكبد انًبدٚخ ٔانؼُٛٛخ انخبصخ ثبنفشد. .5

 س تانرٕـٛاخ الاذٛح :ٕٚـٙ انثاؼصاٌ اظرُادا نُرائط انثؽ تٕصٛبد انجحث: 

 ذغٛٛس كهًاخ انًسٔز الافرسالٛح ٔظؼم كهًاخ انًسٔز ـؼثح الاخرسا . .1

 ػدو اظر داو َفط كهًح انًسٔز لأَظًح ي رهفح. .2

 انرأكد يٍ  ٌ ظًٛغ الأَظًح يفؽؽح ٔيؽدشح )تًا فٙ ذنك اظر داو تسايط يكافؽح انفٛسٔظاخ( .3

 ج فقه .انرأكد يٍ  ٌ الأَظًح ذرفم تا َرسَد ػُد انمسٔز .4

 انرأكد يٍ ػًم َع ح اؼرٛانٛح يٍ انثٛاَاخ الأظاظٛح تؽكم آيٍ. .5
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 اظساء دزاظح ذثؽس فٙ كى انؽعاتاخ انً رسقح ظٛثساَٛا فٙ انعايؼاخ انؼساقٛح . .1

 ٓؽح الاخرسا  نرعُة اَؽاء ؼعاٚاخ ػهٛٓا .اظساء دزاظح انكرسَٔٛح ذفؽؿ انًُفاخ ان .2
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Abstract:  

The current research aims to highlight the importance of cyber science and its 

universality and the fields of employment and the breakthroughs it causes at 

all levels and the implications of these implications for the sites of university 

professors exclusively 

The terms "cyber-warfare" and "cyber warfare" have been widely popular 

ized in recent times, which has attracted the attention of researchers, 

especially since the subject of the research falls into their area of competence 

and interests, which prompted them to research the current research. 

The importance of this research is reflected in the information it provides in 

the field of the recruitment of artificial intelligence, robots, computer 

programs, encryption, human intelligence codes, and machinery and potential 

implications.  The implications that university professors are likely to be 

exposed to through their websites, which they create with their names or the 

electronic platforms they enter for teaching purposes. or the electronic 

platforms they enter for teaching purposes or teleconferences  during the 

epidemic ban caused by the global outbreak of fire (covid19) And the 

implications of this ban, which cast its shadow on the nature of work in 

university institutions what the university professors themselves answer 

edited Potential cyber breaches and their implications will be classified in 

search results in light of the analysis of reality data which The search tool of 

two Questionnaire open and closed as it is the most consistent tool with the 

current research methodology. The research will provide a set of 

recommendations in the results. 

 

 


